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Die grin eingefarbten Maflinahmen sind bereits in der paedML realisiert. Alle anderen
Malnahmen obliegen der Schule. Bitte Prifen Sie, welche Malknahmen aus dem Kata-
log Sie im Rahmen lhrer Méglichkeiten umsetzen kdnnen. Die Liste ist als Hilfestellung
gedacht.

Beschreibung der technischen und organisatorischen MaRnahmen zum Datenschutz ge-
maR Art. 32 DS-GVO

Zutrittskontrolle:

MalRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden zu verwehren, z.B. MalBnhahmen zur Ge-
baude- und Raumsicherung.

Separate Raumlichkeit, die nur Befugten zuganglich ist.
AbschlieRbare Raumlichkeit
AbschlieRbare Schranke
Manuelles SchlieRsystem, Zugang nur fir Mitarbeiter
Sicherheitsschlésser
Absicherung der Geb&dudeschadchte durch verschlossene Gitter
Organisatorische Malknahmen:

= SchlUsselregelung / Liste

= Besucherin Begleitung durch Mitarbeiter

Zugangskontrolle:
MalRknahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Com-
puter) von Unbefugten genutzt werden kénnen.

Identifizierung und Authentifizierung durch Benutzername/Passwort

Keine Weitergabe von Passwortern

Arbeitsanweisung ,Sperren des Bildschirms” bzw. ,Abmelden vom System* ->
(Um Unbefugten keinen Zugriff auf sensitive Daten an einem , offenen” Rechner
zu ermoglichen)

Protokollierung der Anmeldung

Firewall und Antivirensoftware auf Clients und Servern

Einsatz IPsec und SSL basierte VPN bei Remote-Zugriffen

Automatische Desktopsperre

Organisatorische MaBnahmen:

)

)

)

)

Verwalten von Benutzerberechtigungen
Erstellen von Benutzerprofilen
Zentrale Passwortvergabe, Passwort ist nur dem Nutzer bekannt
Richtlinie ,Sicheres Passwort”
= Rijchtlinie Datenschutz und / oder Sicherheit
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Zugriffskontrolle:

Malinahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-

ten ausschlielich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen und

dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbe-

fugt gelesen, kopiert, verandert oder entfernt werden konnen.

»  Berechtigungskonzept mit Rollen und unterschiedlichen Berechtigungsstufen
> Nur wenige Administratoren
> Vernichtung von Papier durch Aktenvernichter.

Trennungskontrolle:
Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kdnnen
> Mehrere voneinander getrennte Systeme zum Verarbeiten von Daten - Umset-
zung laut Netzbrief des Kultusministeriums Baden-Wirttemberg (z.B. Verwal-
tungsnetz, pad. Netz, Lehrernetz)

Weitergabekontrolle:

Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

»  Es erfolgt keine Weitergabe von Datentrdgern an Dritte (schriftliche Fixierung
durch die Schule und Lehrer notwendig)

»  Einsatz von VPN-Technologie

»  Bereitstellung Gber verschlisselte Verbindungen (HTTPS)

»  Sichere Aufbewahrung von Datentrdgern in abschlieRbaren Serverrdumen bzw.
Schranken

Eingabekontrolle:

MaRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssystem eingege-
ben, verandert oder entfernt worden sind.

> Protokollierung der Eingabe, Anderung und Léschung von Daten

> Nachvollziehbarkeit von Eingabe, Anderung und Léschen von Daten durch indivi-
duelle Zugangsdaten

> Rechtevergabe Lesen, Eingeben, Anderung und Léschung im Rahmen des Be-
rechtigungskonzeptes
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Verfiigbarkeitskontrolle:

Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zersto-
rung oder Verlust geschiitzt sind. Es geht hier um Themen wie eine unterbrechungsfreie
Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung
von Datentragern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaRnahmen:

)

)

)

Feuer- und Rauchmeldeanlagen

Feuerldscher im Serverraum

ServerraumUberwachung bzgl. Temperatur und Feuchtigkeit
Serverraum klimatisiert

usv

Schutzsteckdosenleisten im Serverraum

RAID System / Festplattenspiegelung

Redundante Server-Infrastruktur

Organisatorische MaRnahmen:

)

)

)

Backup & Recovery-Konzept (LMZ Vorlage kann verwendet werden)

Kontrolle des Sicherungsvorgangs

RegelmdRige Tests zur Datenwiederherstellung und Protokollierung der Ergeb-
nisse

Bei einem Wartungsvertrag mit einem Dienstleister die obigen Punkte extra ver-
merken.

Getrennte Partitionen flr Betriebssysteme und Daten

Datenschutzmanagement:

Dokumentation, Verfahren, Verarbeitungsverzeichnisse sind vorhanden, voll-
standig und aktuell

Fachkundenachweise des Datenschutzbeauftragten liegen vor

Einhaltung Datengeheimnis, sémtliche Mitarbeiter sind auf das Datengeheimnis
verpflichtet

RegelméaRige Datenschutzmerkblatter fir die Mitarbeiter, Datenschutzschulung
durch den Datenschutzbeauftragten

jahrliche Audits durch den Datenschutzbeauftragten

Incident-Response-Management:

)

)

Etwaige Vorfalle werden unverziiglich dem Datenschutzbeauftragten gemeldet
Bearbeitung etwaiger Félle durch den Datenschutzbeauftragten
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Technische MaRnahmen:
»  Einsatz von Firewall und regelmaRige Aktualisierung (Das Firewall-Update ist ma-
nuell anzustoRen)
> Einsatz von Spamfilter und regelmaRige Aktualisierung
> Einsatz von Virenscanner und regelmaRige Aktualisierung

Organisatorische MaRRnahmen:

> Dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfallen/
Daten- Pannen (auch im Hinblick auf Meldepflicht gegeniiber Aufsichtsbehorde)

> Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen

> Einbindung des Datenschutzbeauftragten in Sicherheitsvorfalle und Datenpan-
nen

> Dokumentation von Sicherheitsvorfallen und Datenpannen z. B. mittes eines Ti-
cketsystems

> Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicher-
heitsvorfallen und Datenpannen

Datenschutzfreundliche Voreinstellungen

Technische MaRnahmen:
»  Es werden nicht mehr personenbezogene Daten erhoben, als flir den jeweiligen
Zweck erforderlich sind (privacy by design, privacy by default)
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