Mobile Device
Management.

Sicher verwalten und
unterrichten mit der paed.ML®
auf mobilen Geraten.
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Kompatibel & sicher

iPadOS
i0S
mac0S
Android
Windows
ChromeQOS

Mit diesem hier vorgestellten
Baustein lassen sich kUnftig Tablets
und Smartphones, Laptops und auch
Streaming- und Peripheriegerate wie
beispielsweise Apple TVs und inter-
aktive Tafeln in Verbindung mit der
paed.ML® DSGVO-konform einsetzen,
steuern und verwalten.
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Vorwort

Integration

Die Anforderungen an das MDM-System HINWEIS

Der Einsatz mobiler Geradte - meist in Form

von Tablets - gehért in der heutigen Zeit
zum Schulalltag. Allerdings sind viele Schu-
len Uber das Sofortausstattungsprogramm
des Bundes ohne vorherigen Planungspro-
zess zu einer grofRen Zahl neuer Endgerate
gekommen, sodass die ndtigen Rahmen-
bedingungen flUr einen padagogisch sinn-
vollen Einsatz im Unterricht nicht Gberall
rechtzeitig geschaffen werden konnten.

verschiedener
Gerate.

Aus diesem Grund gestaltet sich die
Arbeit mit mobilen Geraten aus pédago-
gischer und datenschutzrechtlicher Sicht
in der Praxis als schwierig, weshalb der
bisherige Einsatz an den Schulen leider
oft nicht als Bereicherung oder Mehrwert
empfunden wird, sondern sich im Gegen-
teil, beispielsweise aufgrund fehlender
Steuerungsmadglichkeiten, sogar als Sto-
rung des Unterrichts entpuppt.

im Sinne dieser Rahmenbedingungen sind
zum einen die Méglichkeit, das MDM-Sys-
tem lokal auf dem schuleigenen Server
hosten zu kdnnen, um zu jeder Zeit die
Hoheit Uber die Daten zu behalten, und zum
anderen die Moglichkeit, ein mobiles Gerat
auch im geteilten Gastmodus anhand der
paed.ML®-Daten personalisieren zu kdnnen.
So bleibt eine zielgenaue Steuerung der
Gerate auch innerhalb einer anonymen
Gast-Sitzung mdéglich.

Die padagogische Musterldsung paed.ML®
des Landesmedienzentrums Baden-Wurt-
temberg stellt lhren Kunden exemplarisch
mit der passgenauen Integration des Bau-
steins Mobile Device Management (MDM)
Relution eine Lésung zur Erflllung dieser
Rahmenbedingungen bereit, die anhand
dieses Leitfadens detailliert erldutert wird.
Dies ist exemplarisch zu verstehen und
kdnnte eventuell auch mit anderen MDM-

Lédsungen moglich sein.

Die Schulerinnen und Schiler legen zu
jeder Zeit ihre sensiblen Daten an deren
persdnlichen und sicheren Ort auf dem
Schulserver ab, und die Lehrkrafte steuern
die Gerate der Schulerinnen und Schuler
ihrer eigenen Klassen im Unterricht kom-
fortabel und in Echtzeit Uber eine gerate-

unabhangige Lehrerkonsole.

So lasst sich auch im schulischen Kontext
der Einsatz mobiler Gerate individuell und

padagogisch sinnvoll gestalten.

Rahmenbedingungen
eines padagogisch
sinnvollen Einsatzes:

DSGVO-konforme

Gerateverwaltung

Zielgenaue Geratesteuerung
im Unterricht mit Klarnamen

der Schilerinnen & Schiler

Padagogisch sinnvolle Ein-
schrankung von Apps und
Geratefunktionen in Echtzeit

DSGVO-konforme und
zuverlassige Dateiablage
als sicherer Speicherort fur
die Benutzenden
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Vorbereitung

Um die Rahmenbedingungen eines padagogisch sinnvollen
Einsatzes mobiler Gerate umzusetzen, ist es wichtig, sich tber
padagogische, organisatorische und technische Konzepte -
auch was die Finanzierung der Gerate angeht - Gedanken zu
machen und Verantwortliche der Schule zu benennen, die die
Umsetzung begleiten.

Meine-Schulplattform.de

Konzepte
entwerfen &
Verantwortliche
benennen

Die padagogische Musterlésung paed.ML®
bietet als etablierte Netzwerklésung des
Landes Baden-Wiirttemberg ein zuverldssi-
ges Konzept fir die Implementierung

von IT an der Schule.

Mit dieser IT-Lésung kdnnen Schulen ihr
Schulnetz einrichten, die Schilerinnen und
Schiler (als Benutzer) anlegen und nach
Klassen verwalten. Lehrkrafte arbeiten mit
leicht bedienbaren Klassenraumfunktionen

der Schulkonsole.

Damit kédnnen sie die Schiler-Gerate

ihrer Klasse steuern und Uberwachen.

Die Lésung kann durch qualifizierte Dienst-
leister installiert und gewartet werden.
Dieses Angebot wird abgerundet durch
den Hotline-Support, der durch unsere
Mitarbeiterinnen und Mitarbeiter geleistet
wird, die ihnen bei Fragen rund um die

paed.ML® zur Verflgung stehen.

Bei der EinfGhrung eines Medienentwick-
lungsplans (MEP) an der Schule hat es
sich in der Vergangenheit bewahrt, eine
Steuergruppe einzurichten, die sich aus
Vertreterinnen und Vertretern der Schul-

Das Original aus BW 3R,

leitung, des Kollegiums, des Schultragers
und (optional) den Beraterinnen und Bera-
tern des Medienzentrums zusammensetzt.
Genauso empfTiehlt es sich, fir den Einsatz
mobiler Gerate eine Steuergruppe aus ent-
sprechenden Vertretern der Schule einzu-
richten, die vor allem die schulspezifische

Umsetzung betreut.

Mitwirkende dieser Steuergruppe Uber-
legen gemeinsam, welche technischen und
organisatorischen Voraussetzungen erfullt
werden mUssen. AuBerdem wird hier ein
padagogisches Konzept flr den Unter-
richtseinsatz vorbereitet, das mit dem Rest
des Kollegiums an der Schule abgestimmt
werden sollte. Das Erstellen eines Schu-
lungskonzeptes rundet den Aufgabenbe-

reich der Steuergruppe ab.

1l

Die technische Betreuung
muss nicht zwingend durch
die Schule erfolgen

1l

Des Weiteren ist es zwingend notwendig,
ein technisches Betriebskonzept zu ent-
werfen und Verantwortliche zu benennen,
welche die technische Verantwortung
Ubernehmen und als Ansprechpartnerinnen
und Ansprechpartner zur Verfligung ste-
hen. Die technische Betreuung muss dabei
nicht zwingend durch die Schule erfolgen,
sondern kann auch au3erhalb der Schule
[z.B. beim regionalen Medienzentrum, dem
Schultréger oder einem externen Dienstleis-
ter) angesiedelt werden.



08

Feste Ansprechpartnerinnen und Ansprech-
partner im Kollegium sind aber dringend
erforderlich, um schnell auf Anforderungen
aus der Schule reagieren zu kénnen.

Die Betreuung der Gerate vor Ort (Akkus
aufladen, Software und Updates pflegen
etc.) erfolgt meist durch Personal der
Schule.

Finanzierung

Vermutlich sind die meisten Posten beziiglich
der IT-Infrastruktur nach Abschluss des
Digitalpaktes mittlerweile umgesetzt. Ohne
eine funktionierende IT-Infrastruktur ist an
einen Einsatz mobiler Gerate im Unterricht

nicht zu denken.

Folgende Punkte der IT-Infrastruktur

sollten bereits umgesetzt sein und spielen

dann keine finanzielle Rolle mehr fir einen

Einsatz mobiler Gerate:

- paed.ML®-Server

- Breitband-Internetanschluss

- leistungsfahige strukturierte
Verkabelung, flachendeckendes
WLAN, Netzwerk

- Pr&sentationsgeréte
(wie z.B. Beamer, Leinwand, Monitore,
Apple TV, Lautsprecher)

Das Kultusministerium hat Modelle zur Be-
schaffung digitaler Endgerate fur Schulen
verdffentlicht, die bei der Anschaffung der
mobilen Geréate eine Hilfe sein kdnnen:

Modelle auf der LMZ-Website
www.Imz-bw.de/medienbildung/grundlagen/
modelle-bei-der-beschaffung-digitaler-

endgeraete-fuer-schulen

Meine-Schulplattform.de Das Original aus BW 3R,

HINWEIS

Es wird dringend empfohlen,
Zustandigkeiten klar zu definieren.
Wenn mehrere Kolleginnen und Kol-
legen gemeinsam die Administration
der IT-Infrastruktur Gbernehmen,
mUssen Absprachen eingehalten

werden.

Die Dokumentation der Arbeit
schafft Transparenz und erleichtert
es den anderen nachzuvollziehen,
welche Arbeitsschritte vorgenom-
men wurden. Chaos, Fehler und
Frustration lassen sich auf diese

Weise vermeiden.
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1l

Im Idealfall plant der Schultrager so,
dass die Hardware in definierten
Zeitraumen neu beschafft und aus-
getauscht wird.

1/

Ist die Finanzierung der Gerate selbst
geklart, ist es wichtig, sich auch tber
darlUber hinaus anfallende Kosten Ge-
danken zu machen, wie
- Betriebskosten
/ Schulungskosten
/ Dienstleisterkosten fur die Einrich-
tung des MDM-Servers
/ ggf. anfallende Kosten fur eine
externe Betreuung der Gerate
(Schulspezifische Pflege von Profilen
und Apps. Sinnvollerweise betreut ein
Team der Schule die Gerate im péda-
gogischen Sinne. Hier sind die ndtigen
Entlastungsstunden einzuplanen.)
/ Technik fur die Geratewartung
(wie z.B. ein ,Caching-Server®)
- Kosten fir Lade- und Aufbewahrungs-
mdglichkeiten
- Kosten zum Schutz der Gerate wie
Tablet-HUllen, Schutzfolien etc.

Um auch fur kommende Jahre gerlstet
zu sein und der Schule die Md&glichkeit
des Wachstums zu geben, wird dringend
empfohlen, leistungsféhige Hardware
einzukaufen. Funktionierende Technologien
sind ein Schltssel fur das Gelingen von

IT-Projekten in Bildungseinrichtungen.

Beachten Sie unbedingt, dass zu einem
nachhaltigen Betriebskonzept auch in die
Zukunft gerichtete Planungen erfolgen
sollten:

- Wie werden Geréte, die vor Ende des
Produktlebenszyklus kaputt gehen,
ersetzt?

- Wie werden Ricklagen fir notwendige

Neuanschaffungen gebildet?

Im Idealfall plant der Schultréger so, dass
die Hardware in definierten Zeitraumen

neu beschafft und ausgetauscht wird.

Einbeziehung
aller Akteure

Die Einflihrung von Tablets an der Schule
kann nur gelingen, wenn alle an der Umset-
zung beteiligten Akteure rechtzeitig in die

Planung einbezogen werden.

Dies betrifft die Lehrkrafte, die Uber eine
Steuergruppe den Prozess begleiten. Das

Kollegium sollte ebenfalls in regelmaRigen

[

E Beratung vor Ort:
www.lmz-bw.de/angebote/

beratung-vor-ort

Abstanden informiert und vor allem quali-
fiziert werden. Auch Schiilerinnen, Schtiler
und Eltern sollten in einer Schulkonferenz
ihre Zustimmung geben, um Bedenken im
Vorfeld zu erkennen. Auch hier empfiehlt
es sich, fur die jeweiligen Zielgruppen
eigene Schulungskonzepte zu Uberlegen.
Der Umgang mit Medien wirft bei vielen
Eltern Fragen auf. Diesen kdnnen Sie zum
Beispiel mit Schulungsangeboten des Lan-
desmedienzentrums oder |lhres regionalen

Kreismedienzentrums begegnen.
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Der Digitalpakt des Bundes wurde in BW mit der Erstellung
eines Medienentwicklungsplanes (MEP) verknipft, womit die
Schulen bereits Uber ein funktionierendes Medienkonzept
verfugen, das auch in Form einer passenden IT-Infrastruktur
(Schulnetz mit Breitband-Internetzugang, flachendeckende

WLAN-Ausleuchtung, Caching-Server, Endgerate etc.) mittler-

weile umgesetzt wurde.

Technische
Infrastruktur zum
Einsatz mobiler
Gerate

Solch eine Netzwerkinfrastruktur ist
die technische Voraussetzung fiir das
stérungsfreie Arbeiten mit mobilen
Geraten in der Schule.

Informationen zum ,Caching Server®
Zur Entlastung der Internetanbindung
empfiehlt sich dringend der Einsatz eines
sogenannten ,Caching-Servers®. Apps,
App-Updates und Aktualisierungen der
Betriebssysteme werden zentral auf den
Caching-Server geladen und lokal im
Schulnetz verteilt. Dadurch missen die
Apps, Gerate- und App-Updates nicht
einzeln pro Endgerat aus dem Internet
geladen werden - die Internetleitung wird
pro Download nur einmal in Anspruch
genommen:
- Apple | Inhaltscaching

(idealerweise Uber einen Mac mini mit

macO0S High Sierra oder hdher)
- Windows | BranchCache

(in Relution ab Version 5.23 integriert)

Meistens wurden die erforderlichen
Bausteine wie das MDM zur Verwaltung
mobiler Gerate neben der schulischen
Infrastruktur aufgebaut, was zur Folge
hat, dass die enge Verzahnung mit dem
padagogischen Schulnetzsystem vor allem
aus datenschutzrechtlichen Grinden meist
nicht méglich ist. Die datenschutzrecht-
lichen Bedenken sowie die technischen
Hlrden dieser Parallelstruktur fUhren
aktuell zu vielen Einschrankungen beim
Einsatz mobiler Geradte, wodurch das hohe
Potential dieser kostenintensiven Gerate
im schulischen Kontext nicht voll ausge-

schépft werden kann.

Eine Losung ist die Struktur eines
padagogischen Schulnetzwerkes mit
der paed.ML® und dem integrierten
MDM Relution fir den DSGVO-konformen
Betrieb mobiler Gerate:
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D

Apple
School Management (ASM)
school.apple.com

I

D

Android Windows
Zero Touch Bulk Enrollment
Samsung Knox Configuration Designer
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FIREWALL

D paed.ML’

Schulserver

X

mit Benutzermanagement

Alle sensiblen Daten verbleiben zu jeder Zeit in der paed.ML®

INTERN

Relution (&

Integriertes MDM
Nutzung der paed.ML®-Daten

- Gerateinventarisierung
Qf - Verschiedene Profile
- Dateiablage innerhalb der paed.ML® 0 <= T

E (mit Zugriff von extern)

- Gerdtesteuerung im Unterricht (in Echtzeit)

Nextcloud E

Die in der Schule zu nutzenden mobilen
Gerate werden in der Regel Uber einen
DEP-zertifizierten Handler angeschafft und
der Schule Uber das entsprechende Device
Enroliment Program (DEP) zur Verfligung
gestellt. Am Beispiel von Apple werden die
Gerate nach dem DEP-Kauf automatisch
im schul- beziehungsweise schultréger-
eigenen Apple-School-Manager(ASM) -
Account gelistet und kénnen dort zur Ver-
waltung einem MDM-Server wie Relution
zugewiesen werden. Uber das verknlipfte
MDM kénnen die mobilen Gerate zielgenau
konfiguriert und Uber das in den ASM
integrierte Volume Purchase Program (VPP)
mit Apps ausgestattet werden.

Get started:

Informationen zur

Gerateintegration
verschiedener Hersteller

onfiguration der

- Apple

hub.relution.io/docs/get-started/apple

mobilen Gerate

hub.relution.io/docs/get-started/windows

- Android Die Unterscheidung zwischen Geraten von
e Rl e e e e e TR e Schilerinnen und Schilern, Lehrkraften oder Gasten

spielt bei der Geratekonfiguration bezlglich des
Datenschutzes eine zentrale Rolle.

- Interaktive Tafeln

hub.relution.io/docs/get-started/
digital-whiteboard
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Fiir jede Rolle sollten verschiedene
Konfigurationsprofile mit unterschiedlichen
Berechtigungen, Einschrédnkungen und
gegebenenfalls Apps erstellt werden.

Die paed.ML® liefert hierflir automatisch
die bendtigten Benutzerdaten mit den
entsprechenden Berechtigungen und
stellt einen sicheren Speicherort ohne
Verwendung kommerzieller Cloud-Anbieter

zur Verfligung.

Gerdte kdnnen in verschiedenen

Szenarien betrieben werden:

- Beim 1:1-Szenario erhalten alle Benutzen-
den ein eigenes Gerét. Die personalisierte
Zuweisung erfolgt mit den paed.ML®-
Daten Uber das MDM. Durch die Klassen-
zugehdrigkeit der einzelnen Schilerinnen
und Schiler kénnen - ohne weitere
Konfiguration - verschiedene Unter-
richtsszenarien umgesetzt werden.

- In 1:n-Szenarien werden die mobilen
Gerate meist innerhalb kurzer Zeit durch
verschiedene Anwenderinnen und
Anwender genutzt. Hier kommt - sofern
auf dem Endgerat mdglich - ein geteilter
Gastmodus (z.B. Apple ,Shared iPad®
oder Windows ,SharedPC*) in Kombina-
tion mit dem ,Shared Device Mode® von
Relution zum Einsatz. Der Gastmodus des
Gerateherstellers ermdglicht dabei einen
DSGVO-konformen Einsatz mit geringem
Administrationsaufwand, da die Daten
der zunachst anonymen Anwenderinnen
und Anwender nach der Abmeldung am

Gerat geldscht werden.

Das Original aus BW 3R,

Besonderheit der Verbindung paed.ML®
und Relution

Durch die Integration des MDM-Systems
Relution in die paed.ML® ist es auch
wahrend einer anonymen Gast-Sitzung des
Gerateherstellers moglich, das Gerat mit
den Daten der paed.ML® zu personalisie-
ren, sodass die Geradte - ohne verwaltete
Accounts beim Hersteller - auf dieselbe Art
und Weise wie im Kontext eines 1:1-Szenarios
verwendet werden kénnen, aber mit der
Léschung aller Sitzungsdaten beim Benut-
zerwechsel. Damit ist der Einsatz auch im
1:n-Szenario DSGVO-konform.

1l

Der Zugriff ist in allen Szenarien
schulintern wie auf3erhalb der Schule
maoglich.

1l

Als Speicherort wird das in der paed.ML®
bekannte persdnliche Home- und Tausch-
verzeichnis der Benutzerinnen und Benutzer
mit dem Betriebssystem des Gerates
verknUpft. Der Zugriff ist in allen Szenarien
schulintern wie auRerhalb der Schule (Uber
die LMZ-Nextcloud abbildbar) méglich.

Somit ist ein gerdteunabhangiges
Arbeiten an allen Orten - ob im Computer-
raum, auf dem iPad, auf einem Laptop oder
von zu Hause aus - moglich. Informationen
zu Konfigurationsvorlagen fir mobile
Gerate finden Sie im ndchsten Abschnitt
.Installation des Bausteins MDM in der
paed.ML®*,
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Installation des
Bausteins MIDM in
er paed.ML®

Die Verwendung des Bausteins ,MDM Relution® ist mit
einem Update der paed.ML®-Version verbunden.

Meine-Schulplattform.de

Im Download-Portal des LMZ der jeweiligen
paed.ML®-Lésung sind alle nétigen Downloads,
Anleitungen und Vorlagen zu Konfigurations-
profilen verlinkt.

paed.ML® Windows
www.lmz-bw.de/netzwerkloesung/
produkte-paedml/paedml-windows/
downloads

paed.ML® Linux
www.Imz-bw.de/netzwerkloesung/
produkte-paedml/paedml-linux/

downloads

Das Original aus BW 3R,
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